TPE : les grandes oubliées

de la cybersécurité

Communiqué de presse. Paris, le 02/04/2025.

Malgré un arsenal de plusieurs dizaines de milliers (voire millions) d’euros par an
pour se protéger, les grandes entreprises sont régulierement victimes de
cyberattaques. Mais qu’en est-il des TPE ? Aujourd’hui, si elles représentent 96%
des entreprises qui maillent le territoire, presqu’aucune ne posséde de garde-
fou. Rivalis, leader de ’accompagnement des dirigeants de TPE, a décidé de
s’emparer du sujet en proposant une solution accessible a moins de 10 €/mois!

TPE : un marché difficile d’acces

Pour les éditeurs de solutions anti-virus, s’adresser aux TPE demeure complexe en
raison de plusieurs facteurs :

¢ Un marché fragmenté : Les TPE sont nombreuses et opérent dans des secteurs
variés avec des besoins spécifiques. Il est difficile pour un éditeur de proposer une offre
universelle qui convienne a chacune d’entre elles.

¢ Un budget limité : Les TPE doivent sans cesse arbitrer leurs investissements et
privilégient souvent des dépenses directement liées a leur activité plutbét qu’a la
cybersécurité.



e Un manque de maturité numeérique : Les enjeux de la transformation digitale ne
sont pas tout a fait intégrés et la cybersécurité est davantage pergue comme une
contrainte.

¢ Un canal de distribution inadapté : Les éditeurs traditionnels s’appuient souvent sur
des réseaux de partenaires ou de revendeurs qui privilégient les grands comptes,
délaissant ainsi les plus petites structures.

Rivalis s’empare du sujet!

RIVALIS est aux c6tés des patrons de TPE depuis plus de 30 ans, pour

les aider et les accompagner dans la gestion de leur entreprise.

« Défendre les TPE, aider les petits patrons a se développer, leur

permettre de prendre des décisions éclairées sont les convictions qui

sont portées et partagées par RIVALIS. Et aujourd’hui, ces entreprises

se trouvent désarmées face a la sécurité de leur systéme

d’informations. Ces nouvelles menaces peuvent leur étre fatales !

Nous avons décidé d’agir et de lancer une solution de cybersécurité

100% dédiée aux TPE », explique Damien VALDAN, co-fondateur de RIVALIS.

En effet, seulement 22% des TPE* se sont emparées du sujet alors qu’elles
représentent quand méme 37% des victimes de cybersécurité.

*source www.cybermalveillance.gouv.fr

Le meilleur de la Tech accessible aux TPE

Face a ce constat alarmant, RIVALIS réagit et propose une solution a moins de 10€/mois
sans minimum de poste. Pour autant, pas question de brader la sécurité des petites
entreprises. RIVALIS a fait le choix de développer une offre fiable et compléte
permettant de surveiller en continu de l'infrastructure informatique, 7 jours sur 7.
L'objectif ? Anticiper, détecter et répondre aux menaces avant qu’elles ne causent
des dommages.


http://www.cybermalveillance.gouv.fr/

RIVALIS avait déja investi le champ de la tech au travers
de la solution HENRRI (solution de facturation et de
pilotage d’entreprise) et souhaite aujourd’hui enrichir
son offre pour contrer les nouvelles menaces des TPE.
RIVALIS s’appuie

sur Uhébergeur Tersedia et HarfangLab, spécialiste
de la sécurité des systéemes d’information validée par
UANSSI et propose :

e Une surveillance 24/24 Humaine et |A

e Unverrouillage du poste de travail en cas d’attaque majeure (ransomware par
exemple)

e Une possibilité permanente d’interagir avec les équipes du client en cas de
probleme

¢ Une analyse anticipée de comportement anormaux sur le réseau ou la machine
e Un apprentissage IA par client

¢ Unlienimmédiat avec des professionnels CyberSécurité si tentative de
compromission

¢ Unrapport hebdomadaire des menaces circonscrites par 'agent SOC.

Actuellement en test auprés de clients pilotes, le lancement de la solution
cybersécurité de RIVALIS est prévu avant I’été 2025.



