Communiqué de presse

Le groupe Up victime d’une cyberattaque

Gennevilliers, le 26 ao(t 2022 — Le groupe Up a récemment fait I’objet d’une attaque orchestrée
par des pirates informatiques destinée a dérober des données et entraver son activité. Le
groupe a neutralisé cette attaque et est en train d’en analyser les conséquences.

Les équipes techniques du groupe Up, ont rapidement identifié une cyberattagque selon un
processus en deux étapes : un vol de données suivi d’un dépot de rangongiciels sur ses serveurs
informatiques.

Les dispositifs de sécurité mis en place par ses services ont permis de bloquer l'installation des
rangongiciels et de maintenir en activité le systeme d’information du Groupe. Des données ont
été dérobées, elles sont en cours d’analyse. Les organisations ou personnes concernées, ainsi que
les autorités compétentes ont été informées dans les meilleurs délais des faits constatés et des
mesures a prendre individuellement.

Dans un contexte de recrudescence des attaques informatiques, la sécurité informatique est une
priorité pour le groupe Up. L'entreprise renforce ses investissements liés a la protection des
systemes d’information et la formation des salariés pour les anticiper, s’en prémunir et s’en
défendre.

A propos du groupe Up :

Up crée des solutions de paiement et des services a utilité sociale et locale qui donnent aux entreprises et aux collectivités les
moyens d’agir pour améliorer le pouvoir d'achat et la qualité de vie des salariés et des citoyens dans les territoires. Ses
marques notoires sont le titre-restaurant UpDéjeuner, les titres cadeaux UpCadhoc, Chéque Lire et Cheque Culture. Fidéle a
son modeéle coopératif, Up contribue a une société plus durable qui place I’'Humain au coeur de I'économie. Le Groupe compte
2951 salariés dans le monde et a réalisé un chiffre d'affaires de 566 millions d’euros en 2021.
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